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RESOLU‘CION DE ALCALDIAN° (3123 -201 7-ALC/MVES

Villa el Salvader, 07 ABR 2017
EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE VILLA EL SALVADOR

Muncipanoe®
-+ CEERAL fELEFONICA 3192530
S+ o= TELEFAXT287-1071

lyes.qob pe

I " VISTO: Er Memorando N°403-2017-GM/MVES y Memorande N°1204-2016-GM/MVES de [a
- Gerencia Municipal, el Informe N*021-2017-OGA/MVES, Mermorando N°258-2017-0GA/MVES, Memorando
75 N°678-2018-OGAMVES, - Informe  N°076-201 6-0GAIMVES, Memorando. N°407-2016-OGA/MVES y
Memorando N°867-2015-0GAMVES de la Oficina General de Administracion, el Informe N°037-201 7-UDT-
OGAMVES, Informe N°090-2018-UDT-OGAMVES e Informe N°539-2015-LUDTE-OGA/MVES de la Unidad -
de Desarrollo Tecnoldgico, el Informe N°320-2016-QAJMVES de la Oficina de Asesoria Juridica,
Memarando N°268-2016-OPP/MVES de la Oficing de Planeamiento y Presupuesto, Y,

CONSIDERANDO:

Que, el Art. 194° dé la Constitucion Politica del Perg, concordado con el Art |} del Titulo
. _ Preliminar de la Ley Organica de Municipalidades N° 27972, sefiala que los gobiernos locales gozan de
A autonomia politica, econémica.y administrativa en los asuntos de su competencia; autonomia que radica en
,f la facultad de ejercer actos de gobiernos, administrativos y de administracion, con sujecion al erdenamiento
juridico;

Que, de acuerdo a lo dispuesto por el Decreto Legislativo N°604, el Instituto Nacional de
Estadistica e Informatica - INE], es el organismo central y rector de los Sistemas Nacionales de Estadistica e
Informatica, responsable de normar, Supervisar y evaluar los métodos, procedimientos y tecnicas
estadisticas e informaticas utilizados por los organos del Sistema; : ‘

Que, mediante Resolucién Jefatural N°076-95-INEI se aprueba las Recomendaciones Técnicas

S para la- Seguridad e Integridad de-la Informacién que se procesa en la Administraciéon Publica mediante

% Directiva N°007-95-INEI-SJI, cuyo objetivo es "Asegurar que sélo personal autorizado tenga acceso a ia

-"7":}}. informacién clasificada comao restringida o reservada, asi como, evitar la Teproduccién de la informacion sin
"}5 la debida autorizacion y garantizar Ja integridad de fa informacion”; . o

Que; con Resolucion Jefatural N°340-94-INE| se aprueba la Directiva N°015-94-INEI/SJI sobre

"Normas Técnicas para el Almacenamiento y Respaldo de Ia Informacion que se procesa en las Ertidades

det Estado, teniendo como finalidad “Definir os Procedimientos a ser observados por los trabajadores que

ulilizan equipos de computo en /as Entidades del Estado, para el adecuado manejo y control del .

almacenamiento y respaldo de la informacian fue se registra en medios magnéticos u opticos”;

/,/ Que, el numeral 4.1 del articuio 4° de la Ley N°28551, Ley que establece Ia obligacion de
’ elabcrar y presentar planes de contingencia, sefiala que “La efaboracién def plan de contingencia se formula
siguiendo la guia que para estos efectos propone el Instituto Nacional de Defensa Civil - INDEC!, previa

opinion favorable de los sectores correspondientes (...)", asimisma, el numeral 4.2 sefiala que “Lag guias a

NER que se reflere el presente articulo sefalan los contenidos minimos que deben presentar los planes de

Que, medianfe Informe N°539-2015-UDTE-OGAIMVES de fecha 02.10.2015 la Unidad de
Desarrollo Tecnoldgico, remite los actuados a la Oficina General de Administracion, a fin de que se emita
nién’ técnica, en mérito a ello, se presentan observaciones en dicho proyecto, por lo que, medianta
ya informe N°090—2016—UDTfOGA/MVES, la Unidad de Desarrollo Tecnoldgico remite el proyecto def Plan de
e Contingencia Informatico, luego de haber levantado las observaciones  efectuadas por la Oficina de

Planeamiente vy Presupuesto planteados mediante Memorando N°268-2016-OPP/MVES  de fecha
13.05.2016, elevandose a la Alta Direccién: = - -

Qlue, la Cficina de Asesoria Juridica, & través del Informe N°320-2016-QAJ-MVES d-e fecha
o 2;.0{3.2016 mea que resulta viable la aprobacion del Plan de Contingencia Informatico de la Municipalidgad
N4 i Distrital de Villa E| Salvador; en ese sentido, con Memcrando N°403-2017-GM/MVES, la Gerencia Municipal,

‘-";“remite lo actuado a la Oficing de Secretaria General a fin de gue se proyecte fa Resolucion de Alcaldia
Zorrespondiente: : '

, *Villa El Salvador, Ciudad Mensajera de la Paz”
- PROCLAMADA POR LAS NACIONES UNIDAS EL 15 - 09 - 87
Premio Prinqipe de Asturias de la Concordia



LA 8 B0,

RESOLUCION DE ALCALDIA N° 0123

-2017-ALC/MVES
Villa el Salvador, 07 ABR 2017

N ,, et ra
AYUNICIPQL\DRO
CENTRAL TELEFONICAT 100630 Estando a Jo €Xpuesto y en uso de Ias facultades conferidas
e B omo el Articulo 43° de fa Ley O

T

Por el numeral 6) del Articulo 20°,
rganica de Municipalidades N° 27972; :
SE RESUELVE:

ey

s ARTICULO PRIMERO.- APROBAR. el Plan de Contingencia Informatico (PCl) de 1a
¢ Municipalidad Distrital de Villa E| Salvador, que en A

nexo forma parte integrante. de Ia Presente Resoiucion

=GR : R . :CARGO'AC
Presidente dej ‘CPCI” :
C o ‘

Gerente Municipal
™ oordinador Genaral Subgerente de UDT
2 Administrador de Red '
Encargado de Soporte Técnioo _
Administrador de Base de datos/ Wet méster
‘ ‘ Subgerente de Administracion Tributaria

Subgerente de Tesore ria

Subgerente de Licencias
“Subgerente de Unidad de Administracién Do

Archive

TUAL "~ 1

Cumentaria y

\';{ ARTiCULO TERCERO.- CONFORMAR ¢f ¢

Villa &1 Salvadar, g cual estarg inte

“TARERT

S e ..EUGIQNA‘R@'E&CARGMD e
Gerencia Municipal o Sr. Edgar Jesis Hinojosa Alarcan

St. Luis Alberto Alvarez Fiores

Oficina General de Administracian - i ng

. Marina Luz Zanabria Limaeg, -
Unidad de Abzstecimiento Abog. Eileen Lags Moscoso ) '
Gerente de Planeamiento Presupuesto _ Sr, José Arturo Robles Villafueris .
ARTiCULD CUARTO.- ENCARGAR a la Gerencig -Municipal,
Administracign a través de Iz Unj

dad de Desarrolio Tecnolégico, a la Oficina de p
el fie! cumplimiento Y.ejecucion de la presente Resolucion. ‘
“

: ARTiCULO QUINTO.- ENCARGAR a 13
= ' . .
" la presente Resolucidn en gf Portal Institucional

omité de Seguridad de la Informacicn de ia
grado segun se indica:

.

a la Oficina Genera| de
aneamiento y Presupusstg

ez

a Unidad de Desarrolto Tecnolégico, la publicacion de

www.munives.gob.ge.

INIGO PERALTA
UID IO~

“Viila El Salvador, Ciudad Mensajera de la Paz”

PROCLAMADA POR LAS NACIONES UNIDAS EL 15 - 09 - 87
Premio Principe de Asturias de la Concordia '



PLAN DE CONTINGENCTA INFORMATICO DE LA
MUNICIPALIDAD DISTRITAL DE VILLA EL SALVADOR

30 de Marzo del 2017

UNIDAD DE DESARROLLO TECNOLOGICO
GERENCIA DE ADMINISTRAC!ON

' MUN!CIPALIDAD DE VILLA EL SALVADOR - - MVES
N Sector 2, Grupo 15, Lima ~ lea V.E.S.
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INTRODUCCION

con _ _
de los afios, asi como en la actualidad facilitan a sobre manera las tareas que se /!

. Lo . . - ro i
desarrollan en |g €jecucion de Jos diferentes procesos admmrstratlvos, logisticos,
ejecutivos, informativos, sociales de Planeamiento y de servicios.

lLos responsables del servicio informético  estan obligados a hacer _de
conocimiento Y explicar con lenguaje entendible a estos directivos las posibles {
consecuencias que Ia inseguridad insuficiente o inexistente pueda acarrear: de
€sa2 manera Proponer y poner g consideracién las

inmediatas Y @ mediano plazo, que han '

que pueda provocar e colapso de los sistemas.
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Objetivos

Formular un adecuado Plan de COnﬁngencfas, que permita la continuidad en los
procedimientos informaticos de la UDT, asi como enfrentarnos a fallas y eventos
inesperados; ¢on el propésito de asegurar y restaurar Jos €quipos e informacin
con las menores pérdidas posibles en forma rapida, eficiente Y oportuna;
buscando Ia mejora de a calidad en fos servicios que brinda la UDT.

Alcances

El Plan de Contingencias Informético esta basado en la realidad que manifiesta Ia
. Municipalidad de Viila El Salvador (MVES), y puede Servir como punto de partida
hacia ia adecyacin ¥ establecimiento de politicas tanto en Jg Municipalidad como

en las diferentes oficinas. Un Plan de Contingencias d

Base legal

DL. N° 604, Ley de Organizacion y Funciones def INE]. -
DS. N° 018-91 -PMC, Reglamento de Organizacién y Funciones del INE|.
RJ. Ne 340-94-INE]. Normas Técnicas Para el procesamiento Y respaldo de |a
informacisn que se procesa en entidades dej Estado. ,

RJ. Ne 076-95~INEJ, Recomendaciones Técnicas para Ia seguridad e integridad de
[a informacion que se procesa en Ig administracion publica. '

RJ. Ne 090-95-INE], Recomendaciones Técnicas para Ia proteccién fisica de Io
equipos y medios de procesamiento de la informacién en la administracig
ptbiica. : ‘ '

Ley organica de Municipalidades N° 27972 Articulo 20° inciso 8) dej 27-05-2003
(Dictar decretos Y resoluciones dge alcaldia, con sujecion a las leyes y
Ordenanzas). , '
Ordenanza Ne 298 del 29 de abril de] 2014, que aprueba el Nuevo Reglamento de

Organizacién ¥ Funciones de I3 Municipalidad de Viila EI Salvador.

Definiciones, acronimos y abreviaturas

a. Contingencia: Posibilidad de que suceda una interrupcién: incidencia 0’hecho
- Que se presente de forma imprevista.
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C. Ataque: Accion o evento que intente interferir con el funcionamiento adecuado
de un sistema informatico, COnectividad de una req de computadoras 0 intento -
de obtener ge modo no autorizado g informacién confiada a ung
Computadorg. , }

d. Amenaza: Evento o accién Que pueda interferir con el funcionamiento
adecuado de yng Computadora, red de Computadoras o caysg la difusién no
autorizada de informacién conflada a ung Computadora, Ejemplo: Fallag de
suministro eléctrico, virus, saboteadores o Usuarios descuidados.

e. Incidente: Cuando se produce yn ataque o

adoptar un sitio especial para ef S
On o hasta tener que construirlo o implementarlo, /
Féquerird ademas de pPruebas de Procedimientos nyevos Y que sean compatibles \
€on los procesos existentes, incluso muchas veces se Téquerira  contar con |5
participacién de personal de otrog departamentos
conjunto cuando se desarrolien o implementen solucio
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SITUACION ACTUAL

DIAGNOSTICO

marco de trabajo que ayude a la identificacion de riesgos y determinacién de
controles para mitigar los mismos,

de los Activos de Informacion de I Municipalidad. Cape mencionar que se ha
verificado la existencig de controles, en g caso de Ja seguridad logica, sobre jos -
accesos a Jos sistemas - de informacicfm asi como procedimientos técnicos
establecidos para e] otorgamient 0sS.
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CAPITULO I: Planificacisn

1.1. ORGANIZACION ESTRUCTURAL

ORGANIGRAMA

ORGANIGRAMA ESTRUCTURAL DELA NUMCIPALIDAD DISTRITAL DE ‘ﬂLLA EL SALVADOR

| .

“SIME IR Kty
b~ TR A S Wt b o
T LD, A ey e, .

PR trinicat:



ALCALDIA

La Alcaldia es g érgano ejecutivo del gobiemno local. El Alcalde es el
representante legal de Ia Municipalidad, titular  del pliego Presupuestal y sy
maxima  autoridad administrativa, Ejerce Jas. funciones ejecutivas en g
Municipalidad de Villa El Salvador de conformidad con lo dispuesto en I Ley N-
27972, Ley Orgénica de Municipalidades, Y ofras nommas conexas
Complementarias

GERENCIA MUNICIPAL
La Gerencia Municipal es un organo de alta direccién, depende funcional y

‘ORGANO DE CONTROL INST!TUCIONAL
El 6rgano de control institucional es un drgano conformante del sistema nacional
de control depende funcional y administrativamente de la Contraloﬂa General de _

la Replblica (CGR). Esta a cargo de un/a funcionario/a con categoria de Gerente o\ N,
quien es designado por Ia Contraloria Genera de la Republica (CGR). Se encar@ e
de planificar, normar,‘ proporcionar, ejecutar ¥ controlar e funcionamiento {

sistema administrativo de Contro) -

OFICINA DE PLANEAMIENTO Y PRESUPUESTO .
La Oficina de Planeamiento ¥ Presupuesto

Gestién Pablica,
vulnerables

OFICINA DE SECRETARIA GENERAL
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UNIDAD DE DESARROLLO TECNOLOGICO
2 Unidad de Desarrollo Tecnolégico es un organo de

GERENCIA DE ADMIN!STRACION TRIBUTARIA
La Gerencig de Admm:st_racién Tributaria es u

GERENCIA DE DESARROLLO URBANG o
La Gerencia de Desarrollo Urbano es yn 6rgano de linea, depende _funcional.
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GERENCIA DE DESARROLLO E INCLUSION SOCIAL ‘
La Gerencia de Desarrollo e inclusién Social €S un organo de linea, depende

GERENCIA DE SEGURIDAD CIUDADANA Y VIAL
La Gerencia de Seguridad Ciudadana Y Vial €S un organo de linea, depends
funcional y lerérquicamente de la Gerencia Municipal. Estz g cargo de up/a
funcionario/a con categoria de Gerente, quien es designado por ella Alcalde/sa

. 1.2. SERviCIOS Y/O BIENES PRODUCIDOS

La Municipalidag de Villa Ef Salvador es una institucicn Que se encarga de brindar .
SeIvicios a los vecinos de Villa El Salvader como:

Promover y realizar la inversion Pdblica en el ambito Distrita).
Fortalecer Ia Seguridad ciudadana, _

Promover e desarroilo'sostenible Y mantener jos parques y jardinES..
Garantizar e contro| sanitario, '

Conservar el medio ambiente. _

Promover e} fortalecimiento institucional de las organizaciones sociales de base
de la jurisdiccign : '

7. Fomentar la cultura, e| deporte y el turismo.

8. Laadecyaga Prestacion de servicios plblicos locales

9. Mantener Ig infraestructura vial,

10. Administrar el Registro Civii.

Do LN o

Entre otros, parg cumplir con Ias disposiciones legales vigentes y poder brindar
bienestar Y desarrolio g g Ccomunidad.

1.3. RECURSOS INSTITUCIONALES
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&l presente Plan de Contingencias requiere como réspaido contar cop algunos
requisitos parg ja Puesta en marcha: -

1.

Humanosg

Se refiere g personal que participa directa e indirectamente en el desarrollo
del Plan, |as Cuales en un pimer momento sera el personal de la UDT con
que cuenta | MVES, quienes definiran los Procedimientos para poner en
operacion el Plan de Contingenciags. :
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4. INVENTARIO DE RECURSOS INFORMATICOS
(El inventario de hardware Sera mostrado en el anexo 4)

Software Utilizado,

E! software utilizado en la MVES se muestra en el siguiente Cuadro:

1. APLICATIVOS INFORMATICOS
Nombre de - | Descripcion . Responsable
Sistema : Funciona|
SISTRADOC Sistema de Permite iz creacion de

Todas jas areas
Gestién de -

expedientes y oficios
Expedienteg

Presentados por jos
ciudadanos, los mismos que
Son enviadas g areas
determinadag segun los
asuntos.
Administra log procesos o
requerimientos ge ordenes de |
Compra ordenes de servicios
de todas las Unidades
Organicas de J5 Municipalidad
(36) ‘

Sistema de
Gestiorn Municipal

Gerencia de
A'dminis_tracién, S.
Logistica, S.G.
Tesoreria, G..
Plangam. y
Presupuesto, S.G,
Contabiﬁdad,
Almacén

Sistema de

1 ray controj
Registro Unico de

Re'gist a las

Organizaciones Sociales que

Organizaciones - | estan debidamente
Sociales acreditadas con Resolucion de DE VILZeN
o | Alcaldia | (5 e )

Sistema de Emite los recibos por cRETARiA?g

Emisién de conceptos de Procedimientos b GENERAL §‘

Recibos administrativos, referente gj z d
TUPA. - —~— j

Sisterng Prediat Administra, evalla y controlg ‘Gerencias de Rentas a
la informacign del Y sus Subgerencias -
contribuyente, dej predio y de '?

los tributos.
Administra Y controlg g
informacién de las diferencias
de las declaraciones de los
contribuyentes contra lag
ﬁscalizaciones.
Generar Y efectig ef
Seguimiento de Jos _
documentos de cobranza que
Son notificados g
contribuyente cuando incurren

Resolucign de
Determinacién de
Deuds

- | Subgerencig de
Fiscalizacion

Sistema de

Subgerencia de
Valores

Recaudacién,

Subgerencia de
Control Urbano,
ubgerencia de
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en deudas con la
Municipalidag.

Sistema ge

Fraccionamiento
de Deuda

Comercializacién
go | §

ubgerencia de
Recaudacign

de deuda. _
Registra log examenes

€speciales e infervenciones de
control que realiza la oficing

de control interno.

Registra la cantigag de ayuda
alimenticig que reciben todag

las instituciones del distrito,

Sistema ge Control

Oficina de Co

fitro|
Interno’ '

VASO DE

Sistemg del Vaso
| LECHE

de Leche

Unidad de '
Programas Sociales

SIAF.

Sistema Integrado
De Administracisn
Financiera

Contabilidad

OMAPED

Registra Ia informacién de las
personas con discapacidad dej
distrito

Permite registrar las licencias

de bodegas Y establecimientos
den el distrito

Unidad de
Programas Sociales

O

Sistema de
Licenciag

Alcaldia

Sistema de _ Brindar informacién Unidad de imagen
Difusion e imagen consolidada y detallada de jos institucionay
instituciong] : '

procesos que se llevan a capg -
enla Municipa!idad, que son
importantes para la toma de
decisiones, ‘
Registrar |ag declaraciones
juradas que existen en g
_Archivo Cenraj. ,
Publicacién de I3 informacign
general de Jg Municipalidag

Unidad de

Tramite y
Archivo

PORTAL WEB

Secretaria General,
Subgerencig de
Obras Publicas,
Subgerencia de
Recaudacién,‘
Imagen lnstitucional,
ubgerencia de
Contabih'dad, .
Subgerencia de
H, Gerencig de
Planeamientq y
Presupuesto,
Gerencia de
Administracidn,
Subgerencia de
Logistica -
Unidad de
Civiles

e
A SECRETARIA =<
‘\Z GENERAL

/

Registra Y administra, ep

: forma digital, g
informacion de las
inscripcioneg de las

partidas y Certificadog
_Civiles de log
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fécurrentes y no
recurrentes de| distrito;
asi como controia las
ceremonias civiles que
- 8ellevan a cabo dentro
y fuera de |5 :
Municipalidad. ,
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2.1. Analisis o identificacion de Riesgos Informaticos

2.1.1, ldentificacion de Riesgos

Siguientes:

Identificacion de Factor de Riesgo:

» Bajo

. Muy Bajo
. Alto

. Muy alto
. Medio

Elios nos determinan Nuestra tg

| bla de nesgos y njyel de factores que
continuacién detallamos: :

Jnundacién

Robo Comun

Vandah’smo, dafio
archivos.

Fallas en los e
archivos,

Acceso ng auto
info.
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Desastre Total.

contingencias que pudieran Presentarse en gy Mmayoria van de yn factor de
ocurrencia medio Y muy alto, : '

1.

. .

‘7??"?‘77‘?’

- ¢Hay venta ge drogas?

Con respecto al fuego, que puede destryir Jos equipos y los archivos

¢Se cuenta con sistemas de aspersion automatica?
¢.Cuenta con diversos extintores?
¢Detectores de humo? '

¢Los empleados estan preparados Para enfrentar yn posible
incendio? ' '

¢Los equipos de com

¢Existe yn Sistema de
personas no autorizadas?
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Personal jos Sustituye y que tanto saben del Mmanejo de
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8. Con respecto a accesog 110 'autorizados, filtrdndose datos
fmportante_as

icipalidad?
¢ Qué probabilidad hay que yn colaborador intente hacer un acceso
no autorizado? o _
P Existe Comunicacion remota de |5 red? ; Qué tipo de servicio sefs
utiliza (Telnet, FTP, etc.)? : :
} ;Contamos con Sisteras de Seguridad en el Correo Electronico o\ !
 Internet?

h
o
2
@
{D
Q
a
(o]
o
1]
e
@
m .
Q
=3
D
[1}]
g
=1,
&
=}
[s]
(1]
3
5
=
o
s }

8. Con respecto al robo ge datos: y la'posible difusion de estos.
==L ge dafos

g

10. Con 'especto gf fraude vig Computadora,

¢Cuantas Personas se OCUpan de {3 contabilidad de | Institucion:

¢Los sistemag Son configbles? ¢Pueden Copiar datos en archivos?

Las personas que trabajan en jag diferentes areas, ¢ qué tipo de

antecedentes laborajes tienen?

» ¢Existe acceeso a jog sistemas desde otrog sistémas externos o por
Personas no autorizadas? ‘ ‘

R B "
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_ LAS !NSTALAC!ONESf El-
afectar Unicamente Parte de | estructura ge

Vulnerabilidad '
El centro ge computo se
encuentra en upg region

terremoto /
Negacién de
senvicio

alta actividag sismica

/ terremoto / Ru
| Negacion de
Servicio

Funcionan ¢on energia
eléctrica

2.2.2 En €aso de incendio
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repercusion en |ag operaciones generales, ya que puede resfableoerse en
un tiempo relativamente corto. : -

Los riesgos asociados cop e evento de yn incendio:

Pueden ser reinstalados casj de inmediato.

Amenaza .

Personai técnico
J/ de mantenimiento
|
|

el cableado dentro de}

_ centro de. computo no se
/ negacién de Centro de eNncuentra debidamente
senvicio Computo ordenado
Hacker / Cambio ‘ Cualquier Computadorg
] enla - . Puede conectarse 4 la
| configuracion Access Pojnt red Wireless
| Windows 2000 -
server, Linux Todos los Usuarios dej
| Codigo maiiciogo red hat y servidor estan
/ negacion de window disponibles
servicio 2000 server esde la req interna
Usuario del :
sistema/infeccién Equipo de
! de ja red

Computo
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Gas Carbénico

(CO2)

Papel, Madera Excelente

Este tipo de material que Apaga solamente enia enfna y
deja brasa.o ceniza superficie. empapa
requiere un agente que apaga
moje o enfrié totalmente

Conduce la
electricidad
y ademas
dafia el
equipo

Excelente, no deja residuos,
no dafia el equipamiento y
no es conductor de
electricidad

Conductora
: de
electricidad

Equipamiento

Eléctrico

Excelente,
produce una

Liquidos Inflamables

(Ac;eites,gasolina,grasa,etc.) Bueno; no deja residucs y es | sabana de
. L inofensivo espuma que

Requiere accién ra-pada de sofoca y ~ 8
sofocar y enfriar enfria Sy /

Modo de Operarlos

eg

1.- Retirar Ia traba de seguridad

N -.fﬁe,\

2- Asegure firmemente ef mango difusor.

3.- Apretar el gétillo.

4.- Oriente el chorro hacia la base del fuego haciendo un &
barrido. ' '

Alcance: 132 metros

Sustancia: Bioxido de carbono.

Momento dei Recargo: Pérdida del mas del 10% o mas
del peso. |

1.- Abra la ampoila de gas.

.. 2.- Asegure firmeme e el o difusor
Polve Quimico Asegure firmement €l mango difuso

3.~ Apretar el gatilio

4.- Oriente el chorro de- Manera de crear una cortina de

Péagina 21 de 52



polvo sobre g] fuego.

Alcance: de 2 a4 metros.

Sustancia: Polvo Quimico seco y CO2 producido por ef
contacto def poivo con fuego,

Momento de Recargo: Pérdida de Peso de la ampolla
Superior al 10%

1- Inversién del aparato para abajo

2.~ Oriente el chorro Para la base de| fuego.

Alcance: de 9 ais metros

Sustancia: Espuma formada por burbujas consistentes
llenas de CO2 '

Momento dej Recargo: Anualmente,

Alcance: de g a 20 metros |

Sustancia:-Agua. ‘

Momento de récargo: Anualmente,

lnstrucciones
==tlcciones

Es muy importante Que todos Jog colaborado
interferir con este proceso y evitar sy actuacion e

® Cuidado g seleccionar e implementar ios sistemas de extincion y sy conexidnsz
si es efectuyada con fuerza eléctrica. ' ' 7
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Tener a mano el nimero telefénico de Ig Compainiia de Bomberos y demés
nimeros de emergencia.

Mantener procedimientos planificados para  recibir y almacenar
abastecimientos de papel. :

2.2.3. En caso de inundacién

a. Para evitar problemas con. inundaciones se ha de instalar tarimas de

b. En Io posible, los tomacorrientes deben ser instalados a yn nivel
razonable de alturg. - :

conexion,

d. Para prevenir los corto circuitos, asegurarse de que no existan fuenfa
de liquidos cerca g las conexiones eléctricas, . '

o

Proveer Cubiertas protectoras Para cuando ej equipo esté apagado.

2.2.4. En caso de corte de energia eléctricy
Se puede presentar lo siguiente:
a. Si fuera corto circuito

algunas estaciones, mientras se repar
enciende ej generador. .
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2.2.5. En caso de failas en I3 red de voz y datos
1. Error Légido de Dafos

La Ocuirencia de errores en los sectores del disco duro de servidor

puede deberse 3 una de las siguientes causas:

a. Caida del ‘servidor de arctivos por falla de software de red.

C. Bajar incorrectamente gf servidor de archivos,

d. Fallas caus das usualmente POr un error de chequeo de inconsistencia
fisica. e

En caso de producirse alguna de las situaciones descritas anteriormente: se
deben realizar jas siguientes acciones:

PASQO 2:
PASO 3:

cargar el sistemg Operativo de red.

Deshabilitar g ingreso de Usuarios al sisteina_

Descargar todos Jos volimenes del servidor, a excepcién. del
volumen rajz. ‘ '

De encontrarse  este volumen con problemas, se deberé;ﬁ
descargario también. ;
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PASO 4; Cargar un utilitario que nos pemita verificar en forma global ¢
contenido del(os) disco(s) duro(s) de! servidor. ‘

PASO 5;

_ | Riesgb Riesgo
Probabilidad Impacto| total residual

, Amenaza
Personal técnico ge
mantenimiento /

descarga
0 electroestatics

No se cuenta
€on piso
antiestatico
No ests
definido
un periodo parg
realizar |5
limpieza
del centro de

Polvo / dafio de
equipo

actualizado i
version de Ig
base de datos

Bugs en ¢ sistema/
negacion de Servicio

=2

- {ONICIRg) S
¥




inara el lugar o lugares
de reubicacisn alternos.
Los riesgos asocia

dos con el
manifestaciones son:

evento de vandalismo y

Manr'festaciones
falla de

personal
“encargado
de los sistemas

Ausentarse a
laborar

Pagina 26 de 57



mesa de partes, Jag Mesas de

atencion, siaf, finanzas etc Se ' mantendrian oonectados a un ihternet De
TELEFONICA (servicio no dedicado) 8 MB ' ‘

* Identificar lbs lugares mag Seguros en jos que el persong) Pueda

2.3.2. Medidas de Seguridad frente 4 incendios ' :‘(
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siguientes:
Detector de humo direccionable lonico.

Detector de humo direccionable fotoeléctrico, -

Conocer los tipos de extintores, parg que segiin sea g
suceda el incendio se use correctamente. :

'“madera, Papel, telas de algodbn, etc

STy

Ay
A
-y
132

® Al salir de una dependencia, procure cerrar jag ventanas y Ias Puertas,

PUes las corrientes avivan ej fuego. ,
s Sj S€ encuentra aislado ¥ No puede Ponerse g salvo, dirjjase a la =5

habitacién mas alejads del fuego (pero no a un nivel superior a menos
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mensaje (si
Com putador”, seguidamen

C.” Se apagara (poneﬁ en
departamento de sistemas,

2.3.3. Medidas de seguridad frente 3 inundaciones

a. Para evitar problemas con inundacion
de un promedio de 20 cm de altur.
servidores, De estg manera evitaremo
referido. ' '

b. Enlo posible, los tomacorrientes deben ser instalados a yn nivef
razonable de altyra. : :
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d. Parg prevenir los corto cCircuitos, asegurarse de que ng existan
fuentes de fiquidos cerca 3 Jag conexiones eléctricas.

e. Proveer cubiertas Protectoras parg Cuando el equipo esté apagado.

2.3.4. Procedimientos de respaldo

PHVA

Planeacion: Garantizar 5 realizacion de fespaldo.

Hacer: Desarrollar cada una de Igg actividades ‘contempladas . en e
proceso de Backup, Realizar fécuperacion de informacion Cuando sea
necesario, : '

Verificacion: Registrar en 13 bitacora de contro! de Backup’s,

Actuar; Hacer Seguimiento procasg de Backup's. _

' : O
. L ’ . \‘?‘ , Q “?y’
CONTENIDO: Se describe I3 actividad y se establecen jos link conéé ] A Ey
formatos, documentos, instructivos, protocolos, normas, actas. \&\ LN 5

ACTVIDAD] | )l
ESENCIAL DESCRIPCION, !

Descripcién de actividades: . '
1. Determinar o identificar ef nimero de aplicativos /0 bases de datos para
Q. : '

5. Comprimir los archivos en formato Zip o rar silg Copia se realizg SIS
Correctamente. ‘ : . : 'R Y,
6. Verificar las copias comprimidas, para verificar que se pyeden descomprim e ol &

_e(

Proceso de cuando se necesiten '
Backup |7 Volver g realizar copia POr segunda vez, gj gf archivo log dej servidor indicg

8. Grabar diaria, semanal Y anualmente, en yn dispoéitiVO‘de almacenamiento
(CD) todas Ias Copias y guardar en | Oficina de Informatica. '
8. Grabar mensualmente €n un dispositivo de almacenamiento (CD) todas Ias

Responsable: Coordinador Ceniro de Cémputo, Profesionaj Univérsitario,
Analista de Sistema y Técnico, -
Conocimiento: Aplicaciones Bases de Datos,
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Recursos esenciales: Sistema de informacién, instructivos Y equipos.
Normatividad-

- NTCASO/IEC 27001 Sistema de Gestion de Seguridad de Ig Informacién,
- Frecuencia: Diaria, semanal ¥/o mensua|

- Decretos y normatividad aplicable 4 la SNR.

RESPECTO A LA ADMINISTRACION DE L0s BACKUPS
a. Se administrara bajo la i6gica de Un almacén, esto implica ingreso y g
salida de medjos magnéticos (cintas, disquetes, Casettes, Cartuchos, /.

discos rémovibles, CD's, etc.) obviamente teniendo mas Ccuidado con- |
las salidas ¥ cuj '

los adecuados.

b. . Todos log Medios magnétfcos deberan tener etiquetas que definan sy
contenido y nivef de seguridad. :

¢ B control de los medios magnéticos debe ser llevado Mmediante
inventarios periddicos.

d.  Para jos Backup's sélo se deben utilizar Tape Backup' NUevos o en &% Vi
buen estado. : _ /

€. Elproceso de etiquetado tiene que quedar registrado.

2.3.5. Mantenimiento Y limpieza de Jog dispositivog

PARA EL MANTENIMIENTO DE Discos. MAGNETICOS
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- En general los discos magnéticos son medios de almacenamiento
"delicados”, pues si sufren un Pequefio golpe puede ocasionar que
la informacion se dafie o producir un CRASH al sistema.

b. El cabezal lectura ~ eseritura debe estar lubricado para evitar dafios
al entrar en contacto con la superficie de| disco. '

cantes. Con ello ge modifican Ia alineacion entre e
disco y los cabezales de fectura-escritura, pudiéndose destruir |a
informacion, :

- d. Las ranuras de los ventiladores ge refrigeracidn deben estar libres,

AN

o

e. Evitar, en Io posible, |a introduccion de particulas de poivo que
. Iy

pueden originar serios problemas.

&

Ciing

,mh
¥ ED

FPARA EL MANTENIMIENTO DE LOS DISCOs DUROS

.-"‘)r- :

d. No mover ia CPU conteniendo al djsco dure cuando esté )
encendido, porque los cabezales de lectura-escﬁtura Pueden dafiar /.5
al disco. : ‘ ' 7

estado g respuesta dej equipo;  Windows incluye
desfragmentado de disco faciimente localizable en e
Inicio/Todos los programaszccesorios/Herramientas '
Sistema/Desfragmentado de disco.

- CAPITULO 11 Desarrolio e Implementacion del Plan de Contingencia

3.1, Emergencia Fisicas (casos)

3.1.1. Error Fisico de Disco de un Servidor (Sin RAID)
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Dado e] caso critico de que ¢ disco presenta falias, tales que no Pueden
Ser reparadas, se debe tomar Igg acciones Siguientes:

a. Ubicar ¢ disco malogrado, -

b. Avisar a jos Usuarios que depen salir del sistema, utilizar mensajes por req
y teléfono g Jefes de &req,
C. Deshabilitar |14 entrada af sistema parg que el usuario no reintente sy

d. Bajarg] sistema Y apagar e| equipo., , ‘
€. Retirar ef diseo malo y reponerio con otro del mismo tipo, formateario y

darle particion.
f. Restaurar ¢ Ultimo Backup en g disco, seguidamente res

h. Habilitar [ag entradas a| sistema para los usuarios.

3.1.2. Error de Memoria RAM

En este caso se dan los siguientes sintomas:

]
m
7]
@®
s
o3
o
=
=
Q
=
&
8
3
O
(2]
g
2}
)
=
Lt
=
D
°
o
=
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=
c
o
o
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B
o
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®
o
@
Q
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o
@
&
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i
@
19}
3
&
b

—h

inmediatamente.
g. Se debe tomar en Cuenta que ningén proceso debe Quedar Cortado, y
$e deben tomar las acciones siguientes: ‘ o

*  Avisar g los usuariog Que deben salir dej sistema, utilizar
mensajes por red Y teléfono a jefes de drea,

- El servidor debe estar apagado, dando un correcto apagado de|
sistema, . o '
Ubicar las Memorias malogradas. _ :

*  Retirar |as memorigs malogradas Y reemplazarlag por ofras

iguales o Similares. '
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*  Finalmente luego de Jog resultados, habilitar |ag entradas gl
sistema para los usuarjog,

Se debe tomar en Cuenta que ningan proceso depe quedar Cortado,
debiéndose ejecutar las siguientes acciones: '

realizaran Jas Pruebas.
g. Al final de [as Pruebas, luego de Jog resultados de ung buena lectyrg de
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DIAGRAMA PROCEDIMIENTOS DE FALLAS EN HARDWARE Y SOFTWARE

INICIO ' '

En caso alternacidn
hags imposible el

* iniclo inmediato da
las operaciones

NO

Corregir fas alteraciones que se localicen e .
los servidores de hardware o software

_ Obtener Ios respaldos de datos programas, .
Mmanuales y clayes donde sa encuentren
resguardados y responsable de soporte

Sl

En casp alternacicn
haga imposible el
inicio inmediato da
las eperaciones .

Reemplazo inmediato O remisidn
a la péfiza de mantenimiento,

)

Instalar sistams Operativo
responsable coordinar <on soporte

s¢ de datos y
inador de

Restauraria informacisn de fa ba
Pregramas responsabie coorg

sisternas

!

Verificar y probar ta integridad de tosd
responsable de soporte

atos,

Iniciar 13 operacion

ESomn, -

A
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* Puede tratar de apagar un fuego en una oficina siempre que tenga detras
una puerta que le permita salida. _

e Siel fuego prende €n sus ropas, no corra, tirese al suelo Y ruede. Si g
hecho ocurre g otra persona cibraly con alguna prenda o Con una toalla
humedecida, s; S€ encuentra préximo g Un aseo. No se quite I3 ropa si
tiene Quemaduras, - -~

mojado, y salga agachado 0 gateando. Respire profundamente para evitar
desvanecimientos. - ‘

* Al salir de ung dependencia,. procure cerrar [ag ventanas y-las puertas,
pues las corrienteg avivan el fuego.

* Sise encuentra aislado y no puede ponerse a salvo, dirijase a Ig habitacion
mas alejada del fuego (pero no g un -nivel superior z menos que ests
Seéguro de que los €quipos de rescate $e encuentran MUy cerca y provistos
de escaleras largas u otro equipo. ' :

entretenga en recoger nada, cibrase (incluyendo |5 cabeza) con y / “J 3
manta, una toalla, una cortina o un abrigo mojados si es Posible, jueg R PAL )
aguante la respiracion Yy corra. B _ - o

e Si tiene que desalojar ¢] edificio siga las normas de “Evacuacién de L
MVES" ' o

En el momento que se dé aviso por Jos altavoces de alguna situacién de\,
emergencia geéneral, se deberg seguir al pie de |3 letra los Siguientes

x

Pasos, los mismos que estan €ncausados g salvaguardar |a seguridad

personal, e equipo y los archivos de informacicn Que tenemos en Cintas
magnéticas. . .

a. Ante todo, se debe conservar la serenjgaq. Es obvio que en una situacién .
de este tipo, impera el desorden, sin embargo, se debe tratar ge A5

Conservar |a calma, |o Que repercutirg en un adecuado contrg) de_,-'é,
Nuestras acciones. ]

b. Enese Mmomento Cuaiquiera que sea(n) el (los} proce_So(s) que se esté(n)
ejecutando en el Computador Principal, se debera enviar un mensaje (si
el tiempo o pemite) de "Salir de Red Y Apagar Computador",
seguidamente digitar Down en el (los) servidor(es),
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C. Se apagars (poner en OFF) 1a Caja principal de corriente de|
departamento de sistemas. '

que se frata de yp incendio de mediana o mayor
magnitud, se debe tratar en lo

posible de trasiadar el servidor fuera de|
local, se abandonars ef edificio en forma ordenada, lo mas rapido posible,
por las salidas destinadas parg ejlo. :

3.1.4, Caso de Inundacién,

b. En Io posible, los
razonable de altura,

d.  Para prevenir los corto circuitos, asegurarse de
liquidos cerca a Ias Conexiones eléctricas.
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Diagrama dej Procedimiento de respuesta en caso de inundacién

DIAGRAMA DE RESPUESTA DE EMERGENCIA DE INUNDACION

INICIO

EN CASO DE paRiG
MAYOR Y ACCESO A tAS
"INSTALACIONESSE

NO

ENCUENTREN
RESTRINGIDO ¥
DANADO

EL COORDINADOR GENERS,
REUNIRAN CON EL 0BJETO
LOS DAROS, DETERMINAR

" FUERADE LAs INSTALAGH
UBICACION DE [ ag ING

- Y LOS DEMAS MiEMEROS s
DE HACER UN RECUENTO pE

ONES PRINCIPALES v LA
TALACIONES ALTER NAS

_ v

EN CASO DE bAfiQ DE LAEDIRICACT

ON, TRASLADAR LAS

CPERACIONES A OFICINAS ALTERNAS

v

El coordinader definirs al personat que apoyara en [3
Fecuperscion y retirg de

documentos, equipos,
moabiliario, para ta continui

dad de fas

Operaciones y
- Auien serj aj responsable del tra

nsporte,

v

Trasladar ios respaldos de datos, Programas,

¥ claves del lugsr dande se encueniren registrados 3 '

manuales

las oficinas alternas,
1L

Proceder 3 adquirir las eq&fpos

> de cémputo indispensables para

la continuidad de las 2peraciones

A4

Restauraria informacién de la base da datos y
programas

i

Verificar la integridad de los datos

Y

[

iniciar lag operaciones

Recoger los r paldos de datos,
brogramas, m#uales ¥ claves del
lugar en donge Se encuentren
i resguardados,




. 315, Caso de Fallas de Fluido Eléctrico,

Se puede presentar lo siguiente:

A. Sifuerg corto circuito, gf UPS Mmantendrs activo los servidores Y algunas
estaciones, m

S, Mientras se repare la averig eleéctrica o se enciende el
generador. _ ' '

B. Para ef cago de apagon se mantendra Ia autonomia ge Comriente que el

UPS nos brinda (corriente de emergencia (*)), hasta que 10s usuarios
Ccompleten sys Operaciones (para que no corien bruscamente ¢ proceso
que tienen en gf momento dej apagon), hasta que finalmente se realice el

By-pass dea cormiente con g grupo electrégeno, Previo  aviso y
coordinacién. - -

3.2. PLAN DE RECUPERACION DE DESASTRES

En esta parte nos enfocaremos en ef tema del desastre €n concreto y que acciones
debemos tomar con las etapas siguiente (3): '

3.2.1. ACTIVIDADES PREVIAS AL DESASTRE
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Que senalar las siguientes acciones que son precisas de realizar en la
ejecucién del presente plan. : :

a. Deﬁnicién Y Establecimiento de un Plan de Accién

Establecer los procedimientos relativos a:

la buena marcha lnstitucional.

La relacion de Sistemas de Informacion detaliara los siguientes
datos:

¥ Nombre del Sistema, es determinado por el analista-

desarrollador asignado por la UDT.

b Lenguaje o Paquete con el que fue creado gf Sistema,
programas que Jo conforman (tanto programas fuentes
Como programas Objetos, rutinas. macres, etc),

P La Direccion, (Gerencia, Subgerencia, area, etc.) que

usan la informacion dej Sistema,

b El volumen de jos archivos que trabaja el Sistema,

2 El volumen de transacciones diarias, semanales VA
mensuales que maneja el sistema.

L = equipamiento necesario Para un manejo Sptimo de
Sistema,

» La(s) fecha(s) en las que la informacién es necesitada con

 caracter de urgencia, , :

¥ El nivel de importancia estratégica que tiene la
informacion de este Sistema para |a Institucion (medido en
horas o djas que la institucién puede funcionar
adecuadamente, sin disponer de la informacién del

Sistema). Equipamientg minimo necesario para que
Sistema pueda Seguir funcionando (considerar su utilizacioé
en tres turnos de trabajo, para que e equipamiento sea e|
minimo posible).

»  Actividades a realizar para volver g contar con el Sistema
de Informacion (actividades de Restore).

Con toda esta informacion se realizarg una lista priorizac g - V“B"J
(Ranking) de los Sistemas de Informacién Necesarios para que la - Wy o /‘
MVES _Tecupere sy operatividad perdida en el desastre

(Contingencia).

{2). Equipos de Computo: Se tendra en cuenta lo siguiente:

informacion (Computadoras, lectoras de microfichas,

impresoras, etc.), especificando sy contenido (software que
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(3). Obtencién Y Almacenamiento de los Respaldos de
Informacion (BACKUPS): Establecer los procedimientos para Ig N
obtencién de copias de Seguridad de todos los elementos de
software nécesan‘os para asegurar la correctg ejecucién de fos
sistemas o aplicativos de ig MVES, contando con: '

P

usa, principales archivos Que contiene), su ubicacién Y nivel
‘de uso institucionay,

Cuando esté dentro de los montos asegurados.

Sefializacién o etiquetado de |os Computadores de
acuerdo g g importancia de SU contenido, para ser
priorizados en caso de evacuacion. Por ejemplo efiquetar
(colocar un sticker) de color rojo a- los Servidores, coior |
amarillo a ias PC's con informacion importante o estratégica /
y color verde a Ias PC's de contenidos normales. '

Respaldo de PC’s, tener siempre una relacion actualizada
de PC’s requeridas como minimo para cada sistema
pPemanente de |g institucion (Que por sus funciones ,
constituye el eje central de los servicios informaticos), para
cubrir las funciones basicas y prioritarias de cada uno de I
estos sistemas cuando se requiera. - N

de cada uno de eflos.

Backups def Software Base, Paquetes y/o Lenguajes de
Programacién con los cuales han sido desarrollados o
interactaan nuestros Aplicativos Institucionales.

Backups de/ Software Aplicativo, Considerando tanto los
Programas fuentes COmo  los  programas objeto
Correspondiente, y cualquier ofro software O procedimiento
que también trabaje con Ia data, para producir ios
resultados con |log cuales frabagja e usuario final,
Considerando ‘Ias copias de los listados fuentes de |os
Programas definitivos, para casos de problemas.

correcta ejecucion del software aplicativo de |a MVES

Backups del Hardware, Implementar mediante dos i
modalidades: ;
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Modalidad Interna, Teniendo  Jocales en diferente Jugar
geografico, ‘en ‘ambos debemos tener seflalados |os.
equipos, que por sus Caracteristicas téenicas y
Capacidades, son Susceptibles de ser usados como equipo:

bajo piataformas d I, por lo que es|
imprescindible contar con los programas fuentes, al mismo
grado de actualizacion que los programas objeto.

(4). Politicas (N'ormas_y Procedimientos de Backups):
los Procedimientos, normas, y determinacién de respon

en la obtencién de ios B
punto 3). Incluyéndose:

w»

Use obligatorio de i0 estandar Para el registro y R
control de backups, e
Correspondencia entre la relacién de sistemas e
informaciones nNecesarias parg |a buena marcha de Ja
institucion (mencionado en el punto a) y los backups
efectuados. '
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¥ Almacenamiento de Jlos- Backups en condiciones
ambientales Gptimas, dependiendo del medic magnético
empleado.

b Reemplazo de Jos Backups, en forma periddica, antes que
el medio magnético de Soporte se pueda deteriorar
(reciclaje o refresco).

b. Formacién de Equipos Operativos para el Plan de Accion

Todas las areas y oficinas de Ia MVES, que almacenen Informacisn Yy que
- sirva para |a operatividad institucional, designara un responsable de Ia

seguridad de dichg informacion. Pudiendo ser ¢ jefe del area o g
Colaborador que maneje directamente Ja informacion,

oPAL !:,_

con ellos. o

b Proporcionar Soporte técnico para las copias: de respaldo de las S
aplicaciones. o ‘ »

P Planificar y establecer los requerimientos de los sistemas operativos e

cuanto a archivos, bibliotecas, utititarios, etc., para los principales

sistemas, subsistemas, : ‘

Supervisar procedimientos de respaldo y restauracion. _

b Supeivisar |a carga de archivos de datos de las aplicaciones y la
creacion de los respaldos incrementales.

L Coordinar lineas, terminales, modem, otros aditamentos para
Ccomunicaciones.

»  Ponerse en contacto con los propietarios de las aplicaciones y .trabaja'r\ F:;' O &
T
.

h -

b Establecer procedimiento de seguridad en los sitios de recuperacion.

g Organizar Ig prueba de hardware y software. ' ‘

4 Ejecutar trabajos de recuperacion.

» Cargar Y probar archivos dej sistema operativo Yy otros sistemas
almacenados en el local alternante. -

k Realizar procedimientos de control de inventario Y seguridad de

almacenamiento en ef jocal aternante. f
b Establecer y llevar a cabo procedimientos para restaurar el lugar de 4
recuperacion. - ‘ . :

>

Participar en las pruebas y simulacros de desastres. ‘ '

b Supervisar la° realizacion periddica de los backups, por Parte de los

. equipos. operativos, comprobando fisicamente Su  realizacién,
adecuado registro ¥ almacenamiento.

3.2.2. ACTIVIDADES DURANTE EL DESASTRE

3.2.21, Determinacion de los tiempos de recuperacion y especificaciones
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3.2.21.1. En situaciones criticas

Orden Area ’ Local Direcci6n
Gerencia Desarrollo Av. Los Alamos s/n Sector
1 ~ Social Sala de Com uto 3

* Windows Xp o Superior

= Office 2007 0 Superior

® Antivirus SOPHOS

*  Explorador de internet 8.0

* Impresora

* Salida ainternet por medio de la red

Fallas de internet - Cuando se trate de fa]

3.2.2.2. Sitios alternos ¥ almacenajes off-site

3.2.2.2.1. Sitiog alternativos

Dependiendo de la gravedag
siguientes sitios afternos.

Area ' Local _ Direccion

Gerencia Desarroilo Av. Los Alamos s/n Sector
Socia] : 3
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instalar el Site de computo alterno provisional en la Gerencia Desarrolio
Saocial en Av. Los Alamos s/n sector 3.

- Iniciar jas Coordinador de sistemas y Coordinador de Redes y
operaciones Comunicaciones

3.2.3. ACTIVIDADES DESPUES DEL DESASTRE

Durante [a contingencia, se tomara en cuenta lo planificado en e plan de
Emergencia. : ‘

a. Evaluacién de Daiios,

'Y soporte técnico.,

C. Ejecucién de Actividades.
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Cada uno de estos equipos contars €on un coordinador que reportarg
diariamente el avance de os trabajos de reéCuperacion y, en caso de
producirse algin problema, informara de inmediato 3 Ig jefatura g cargo
del Plan de Contingenciag (UDT).

»  La Primera, |5 restauracion de los servicios usando los recursos
de la MVES o local de respaldo.
> La segunda, eg volver a contg

3.2.3.1. Disposiciones Complementarias

3.2.3.1.1 Conformacién de los comité del Plan de contingencia,informético
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COMITE DEL PLAN DE CONTINGENCIA INFORMATICO

: Rol en el CPCY I Cargo Actual
Presidente del CP(] | Gerente Municipal
Coordinador General 1Sub Gerente dge Informatica
Coordinador de Redes y
' Comunicaciones Administrador de Red
Coordinador de Soporte Técnico Encargado de Soporte Técnico
Administrador de Base de datos/Web
master ,

Coordinador de Sistemas

Sub Gerente de Administracion Tributarig
Sub Gerente de Tesoreria

Sub Gerente de Licencias ‘
Sub Gerente de Tramite Documentario

Personal Clave

tienen un vy conformado por miembros de Ig Unidad de'Desarroﬂo/'a;o/c’ﬁ%.
tecnolégico (UDT) vy el resto por personal clave de lag ofras gerencias g

usan estas misma manera mas rapida Y sin complicaciones posteriores |
A continuacion se Muestra la tabla que define formalmente ai cpC).

3.2.3.1.3. Definicién de roles de los integrantes del comité del PCI

Presidente del Comité.- Es g fesponsable de aprobar |a realizacion del
Plan de Contingencia fnformético, dirigir las comunicaciones de /
concientizacion y solicitud de apoyo a los Gerentes de jas diferentes areas s
involucradas Y aprobar sy terminacion. ‘

Una vez concluida la realizacién del Plan de Contingencia, el presidente ‘
tendra como funcién principal, verificar que se realicen reuniones
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Informatico, Cuando menos dos veces g ano o antes sj se presentan
circunstancias de cambio que asi jo ameriten,

Al declararse Una  contingencia, debers - tomar las  decisiones

El directorioc de Proveedores de equipos, garantias, servicio ge
mantenimiento y réparaciones, suministros, refacciones y desarrollo de

software, en sy caso, e inclujrlo dentro del Pian de Contingencia
informatico.

presentarse . alguna
proiongada, temblor,
documentacfén, 0 alguna otrg causa deter

el Coordinar de Sistemas debera definir cusles serian las actividades que
se deberan sSeguir para Ig configuracion o instalacion de los sistemas -
desarrollados, optimizando los récursos con los que se cuente, realizando
las pruebas necesarias hasta sy correcto funcionamiento en las terminales

destinadas Para su operacion. Debera mantener actualizados los manuales s
y utilizacién al momento de requerirse,
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Daran aviso al coordinador de SU drea, cuando a Su juicio, las
circunstancias Que provocaron g activacion del plan hubieran

Personal de Ia Muricipalidad de Villa el Salvador (usuarios).- g
personal usuaric en general, al verse afectado Por una situacién de

MIEMBROS
El Comité de Seguridad de

marcha del Pian en funcié_»n de
- -Comité son-

Gerencia Municipal Sr. Edgar Hinojosa Alarcon _

Unidad de Desarrollo Tecnolégico Sr. Luis Alberto Alvarez Flores

Gerencia de Administracién | Ing. Luz Zanabria Limacg ‘ '
isti iCi Abog. Eileen Laos Moscoso '

Gerente de Planeamiento y Presuhuesto 'Sr. José Arturo Robles Villafuerte '

Pesec®

[+

L
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a.  Monitorear cambios significativos en los riesgos que afectan a jog recursos de
informacién frente a Jas amenazas mas importantes. '

b.  Tomar ‘Conocimiento y Supervisar |a investigacion Y e monitoreo de los
incidentes relativos a ia seguridad.

C.  Aprobar |as principales iniciativas Para incrementar |4 seguridad de |g
informacion. :

que considere necesario para facilitar ias labore
Tesponsable por cada equipo de frabajo.

c. El quorum para jas reuniones del Comitg estara constituido Por la mitad mas
uno de ios representantes designados o de sus suplentes (en caso de
ausencia de jos respectivos titulares).

€ Las decisiones del Comité se tomaran por voto de la mayoria simple de los
fepresentantes Presentes dej Comité,

L. Alas reuniones del Comijtg de Seguridad de la Informacion podran asistir en
calidad de observadores, representantes de Jag diferentes areas relacionadag PRt
con el tema de i Feunién y que hayan sido invitados a través def Coordinador‘g?;;f :

del Comits. fz*
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. Los Gerentes, Subgerente, Jefes, y Colaboradores que laboren en g
Municipalidad de Viila EJ Salvador, deben tomar parte de las actividades y
estan obligados z participar en |g implementacion Y ejecucién del Plan de
Contingencias. - ‘

. Contar con I3 Colaboracién de Ips organismos como: Policia Nacional del Perg,
Defensa Civil, Cryz Roja, ESSALUD, Organizaciones Vecinales, e instituciones,
COMmo apoyo externo.,

- Definir  politicas de seguridad, como una herramienta para el control
Permanente dei cumpiimiento del Plan de Contingencias.

‘mantener al personal debidamente entrenado parg prevenir
cualquier emergencia, asj como, disponer de yn plan de entre
todos los Colaboradores en I solucién de situaciones de emerge
de charlas periddicas en los que se describan los riesgos existentes.

- Implementar un servidor de respaido que haga de Backup a todos los
servidores, reemplazando a uno y ofro segin se necesite, para ello se realizara
las acciones Necesarias para que I MVES/UDTE cuente con dicho servidor
-que cumpla g sy vez €on una gama de funciones como por ejemplo: Servidorl 5
de Archivo, Servidor de Respaldo, Almacenamiento masivo, Servidor de; g,
usuarios y/o Workgroups, etc. : :

Bibliografia

. Gobfern_o Electrénico Peruano. ‘
Metodologias Informatica del INE] N° 10. Plan de Contingencias y Seguridad el
de la Informacion. o .
. Guia Practica Para el Desarrolio de Planes de Contingencia de Sistemas de
Informacion, _ :

- Tesis sobre Pojiticas de Seguridad de |5 Universidad Mayor de San Marcos
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4. Péginas visitadas en Internet.

ANEXOS

%
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IMPLEMENTACION DEL PLAN DE CONTINGENCIAS
. .

REQUERIMIENTOS MINIMOS A CONSIDERAR PARA LA IMPLEMENTACION DEL
PLAN DE CONTINGENCIAS DE LA MVES

Servidoi-es
- 02 servideres de alto desempefio

Compuiadoras _ ,
10 computadoras que sirvan de respaldo a ser instaladas en Cualquier punto

Pozo a tierra A
Habilitacién de log 3 Pozos a tierra para Data Center y Plataformas de Atencién al
Contribuyente

Deshumecedores
Para equipos informaticos

Discos alternos NASS -
Permitiendo salvaguardar informacién de respaldo para garantizar la continuidad dec
las labores

Los cartuchos seran almacenados en las instalaciones ia MUNICIPALIDAD. Como
medida de contingencia, se sugiere que se implemente una rutina de rotacion de
cartuchos mediante g cual al menos una vez a la semana se almacene una copia de
los sistemas desarrollados en jag instalaciones de g MUNICIPALIDAD Y AGENCIAS
DESCONCENTRADAS

Sistema Anti-Intrusién

Se deberad instalar sensores de movimiento marca (que indique LOGISTICA), cuya
finalidad es detectar el ingreso de Personas al edificio. Este sistema ante la presencia
de cualquier indiv'duo 0 fuente de calor, hace sonar ig alarma ubicado en el patic de
ingreso. La sefal también deberia se registrada los bomberos mediante sistema de
control remoto. En base a estas sefiales se toman las decisiones pertinentes. Del
mismo modo urge la instalacion de este sistema para Ia sala de servidores.




Sistema de Circuito Cerrado

Sistemna Anti-lnundacién

Se recomiends feparacion completa en el sistema de drenaje y Ia instalacion de
sensores de aniego. '

Sistema Contra incendijo (Extintores).

a institucién en g sede centraj debers de contar con un sistema de proteccion contrg
incendios, ej cual se basa en extintores de polvo quimico seco (PQS) y gas Carbénico
{Co2) distribuidos en todos ios pisos de la institucion desde el sétano hasta Ia azoteg

bién en Ia

{cuarto piso). Asj tam _ explanada, Agencias desconcentradas y Gerencias
‘desconcentradas. LA MUNICIPALIDAD fambién debers de Igui

iipos de extintores para.las diversas clases de incendios:
incendios Clase B y C: Todo Io referente g Liquidos Infia

adiciona].

Asi también tenemos en todas las oficinas Y pasadizos extintores ge
de polvo quimico $eco de conformidad g la noma corres

Luces de Emergencia

Se  debers instalar sisterna de luces de emergencia, ias cuales tiene una bateria
interna que se activan ante un corte de fluido eléctrico €On una autonomia de 02 horas
v estan distribuidos en todas ias areas los pasadizos de cadag Piso en la sede central,
Se recomienda la activacion de estas |uces Por encontrarse actualmente ninguna
Grupo Electrégeno operativo 100% con sistemg liave en mano ,

Es reComendable |g adquisicién de yn GRUPQ ELECTROGENO de mayor potencia

€N proporcion g g demanda de Usuarios y equipos de investigacion de Oitima
tecnologia. '
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EJECUCION DE LA IMPLEMENTACION DEL PLAN DE CONTINGENCIAS : 2015 -
2016

* Reestructuracion de la Sala de Servidores, habilitacion del RAC de Servidores
s  Ampliacion de ambientes para la Sala de Servidores

* Implementacion de nuevos elementos de seguridad de software FORTINET,

e

,f"‘!\_!,xﬂ!‘c;""

g

* Implementacién de Antivirus — GDATA

. Ardquisicién de UPS -2 UPS y un transformador

e imp.lementacién del Pozo a Tierra

* Reestructuracién de la RED

* Implementacién de Servidor HP Proliant — habilitacion de RAID de discos duros
. Adquisiciéﬁ de discos NASS

» Programacién de gjecucion de Backups de los Sistemas
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